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В статье раскрывается сущность понятий «цифровая грамотность» и «медиабезопас-

ноть» применительно к профессиональной деятельности преподавателей многопро-
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воплощении возможностей и преимуществ цифровой трансформации и сокращении ее 

рисков для участников образовательного процесса. Приводятся анализ результатов 

научно-исследовательской и научно-методической деятельности преподавателей язы-
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process. The article analyzes the current literature, discusses outcomes of research and meth-
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cal practices that contribute to better media security of students as a critical element of infor-
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1. Введение 

В современном информационном обществе одним из ведущих обра-

зовательных трендов является цифровизация, предполагающая адаптацию 

и взаимодействие цифровых и педагогических технологий (Максименко, 

Чекалина 2022). Это проявляется во внедрении цифровых инструментов 

и технологий в традиционные образовательные программы и учебные дис-

циплины, в развитии онлайн-образования, в создании виртуальных образо-

вательных сред, в изменении подхода к управлению образовательными ор-

ганизациями и т. д. (Аймалетдинов, Баймуратова, Зайцева, Имаева, Спири-

донова 2019). 

Философия цифровизации образования разнопланово и широко от-

ражена в научной литературе последних лет (Трудности и перспективы… 

2019; Дидактическая концепция… 2020; Максименко, Чекалина 2022). 

Необходимо отметить, что освещение проблем цифровизации характери-

зуется высоким уровнем междисциплинарной интеграции и межпрофесси-

онального сотрудничества специалистов инженерно-технологического 

(математиков, программистов, электротехников, аналитиков и др.) и соци-

ально-гуманитарного (экономистов, социологов, философов, юристов, пе-

дагогов, культурологов и др.) профилей.  

В рамках данной статьи остановимся на роли преподавателей языков 

и перевода в воплощении возможностей и преимуществ цифровой транс-

формации, а также минимизации ее угроз и рисков для участников образо-

вательного процесса, сосредоточив внимание на медиабезопасности как 

компоненте целостной системы информационной безопасности.  

 

2. Характеристика материала и методов исследования 
В качестве модели образовательного пространства нами рассматри-

вается многопрофильный вуз, характеризующийся высокой концентрацией 
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интеллектуальных, кадровых, методических и технологических ресурсов и 

открывающий для преподавателя-лингвиста наиболее широкие перспекти-

вы интегративной педагогической деятельности.  

Языковая кафедра многопрофильного вуза в большинстве случаев яв-

ляется одновременно обеспечивающей и выпускающей. В качестве примеров 

можно привести институты и кафедры Московского, Санкт-Петербургского, 

Томского, Пермского политехнических университетов и др. Обеспечиваю-

щее направление такого структурного подразделения связано с преподавани-

ем цикла языковых дисциплин («Иностранный язык», «Деловой иностран-

ный язык», «Русский язык и культура речи», «Русский язык как иностран-

ный», «Научная коммуникация на иностранном языке» и др.) для обучаю-

щихся всех образовательных уровней (бакалавриат, специалитет, магистра-

тура, аспирантура) инженерно-технических и социально-экономических 

направлений подготовки. Преподаваемые дисциплины участвуют в форми-

ровании универсальных и общепрофессиональных компетенций, объединен-

ных в такие группы, как «Системное и критическое мышление», «Коммуни-

кация», «Межкультурное взаимодействие», «Информационная культура», 

«Разработка документации» и др. Выпускающее (профильное) направление 

деятельности языковой кафедры реализуется через программы основного и 

дополнительного лингвистического образования и нацелено на достижение 

образовательных результатов по группам общепрофессиональных и профес-

сиональных компетенций, таким как «Лингвистическая подготовка», «Линг-

водидактическая подготовка», «Иноязычная коммуникация», «Межъязыко-

вое взаимодействие (устный и письменный перевод)», «Информационно-

технологическая грамотность» и др.  

Перечисленные группы универсальных, общепрофессиональных и 

профессиональных компетенций имеют отношение не только к обучению 

языкам и переводу специалистов разных сфер деятельности, но, на более 

глобальном уровне, связаны с важнейшими понятиями, сопровождающими 

цифровую трансформацию, а именно «информационная безопасность» и 

«медиабезопасность».  

По результатам терминологического исследования И. А. Фатеевой 

установлено, что в современной речевой практике слова «информационная 

безопасность» и «медиабезопасность» используются как синонимы, лексе-

ма «медиабезопасность», несмотря на высокую социальную значимость 

данного феномена, даже не включается в словари (Фатеева 2018). Вместе с 

тем наряду с правовой, экономической, экологической, социальной, техно-

сферной и другими видами безопасности информационная безопасность и 

медиабезопасность входят в общее поле понятия «безопасность жизнедея-

тельности». При этом если информационная безопасность в самом широ-
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ком смысле трактуется как защищенность информации, информационных 

ресурсов, то медиабезопасность представляет собой защищенность лично-

сти от недостоверной или опасной информации (Дзялошинский 2017). Из 

этого следует, что, если в рамках многопрофильного вуза формирование 

компетенций, имеющих отношение к информационной безопасности, тра-

диционно осуществляется преподавателями информатики, информацион-

ных технологий, безопасности жизнедеятельности, обеспечение основ ме-

диабезопасности закономерно ожидается от преподавателей родного и 

иностранного языков, что значительно расширяет поле их профессиональ-

ных обязанностей и выдвигает особые критерии профессиональной при-

годности. Ключевым из таких требований нам видится цифровая грамот-

ность (понятие введено в 1997 г. П. Гилстером [Gilster 1997]) как владение 

базовыми знаниями, навыками и установками, необходимыми для жизни в 

цифровом обществе. Можно предположить, что чем выше цифровая гра-

мотность преподавателя, тем более эффективно происходит овладение ос-

новами медиабезопасности со стороны студентов.  

 

3. Результаты исследования и их обсуждение 
Современный подход к определению цифровой грамотности базиру-

ется на трактовке комиссии по образованию ООН, согласно которой это 

способность безопасно и надлежащим образом управлять, понимать, инте-

грировать, обмениваться, оценивать, создавать информацию и получать 

доступ к ней с помощью цифровых устройств и сетевых технологий для 

участия в экономической и социальной жизни (A Global Framework 2018). 

Применительно к академической среде цифровая грамотность определяет-

ся как готовность к использованию цифровых технологий в учебном про-

цессе; способность работать в условиях смешанной образовательной сре-

ды, учитывать особенности учения и обучения в «живом» и виртуальном 

пространствах (Дидактическая концепция… 2020). 

В 2019 г. специалистами аналитического центра НАФИ было проведе-

но масштабное социологическое исследование, оценивающее уровень циф-

ровой грамотности преподавателей российских вузов (Аймалетдинов, Бай-

муратова, Зайцева, Имаева, Спиридонова 2019). По результатам онлайн-

опроса, проведенного по структурированной анкете, включающей закрытые 

и открытые вопросы, было установлено, что 90 % участников (общая выбор-

ка составила 634 чел.) не испытывают трудности при работе на компьютере и 

в интернете, при этом около 70 % респондентов проявляют интерес к новым 

цифровым ресурсам и продуктам и около 60 % активно пользуются в своей 

профессиональной деятельности социальными сетями. Установлено также, 

что треть преподавателей высшей школы считают себя и своих коллег неуве-
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ренными пользователями цифровых технологий, выделяется и группа тех, 

кто вовсе их не использует в своей педагогической практике (Аймалетдинов, 

Баймуратова, Зайцева, Имаева, Спиридонова 2019).  

Опираясь на методику НАФИ, мы провели опрос научно-

педагогических работников многопрофильного политехнического универ-

ситета, разделив их на две группы по 30 человек в каждой: 1) преподавате-

ли инженерно-технических и социально-экономических дисциплин 

(условная группа «неязыковые кафедры») и 2) преподаватели языков и пе-

ревода (условная группа «языковая кафедра»). В опросе требовалось оце-

нить по 10-балльной шкале уровень цифровой грамотности коллег. Резуль-

таты приведены в Таблице 1: 

 

Таблица 1. Результаты опроса преподавателей языковых и неязыко-

вых кафедр 

Суждение 

Средний балл 

Преподаватели 

неязыковых 

кафедр 

Преподавате-

ли языковой 

кафедры 

Мои коллеги уверенно пользуются 

цифровыми технологиями 
3,9 6,8 

Мои коллеги не испытывают трудно-

сти в работе на компьютере и других 

цифровых устройствах 

2,6 6,6 

Мои коллеги активно используют ин-

тернет 
6,2 8,7 

Мои коллеги интересуются новыми 

приложениями, программами, ресур-

сами 

3,3 7,2 

Мои коллеги активно пользуются со-

циальными сетями и мессенджерами  
4,3 8,4 

 

Анализ полученных данных, с одной стороны, показывает, что в гла-

зах своих коллег преподаватели языков и перевода демонстрируют более 

высокий уровень цифровой грамотности, нежели преподаватели других 

кафедр, при этом наибольшая разница отмечается в активности обращения 

к социальным сетям и мессенджерам. Устные беседы подтвердили, что 

именно преподаватели языковой кафедры чаще создают рабочие чаты и 

группы в социальных сетях для коммуникации как с коллегами, так и со 

студентами, тогда как преподаватели, например, технических кафедр 
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предпочитают вести переписку и обмен учебной документацией посред-

ством электронной почты. С другой стороны, можно заключить, что пре-

подаватели неязыковых кафедр более критично относятся к своим колле-

гам, нежели преподаватели языковой кафедры, что объясняется большей 

осведомленностью о сложностях и комплексности технических вопросов.  

Если обратиться к научно-исследовательской деятельности препода-

вателей российских вузов, то наукометрический анализ диссертационных 

работ по педагогике (по научным специальностям 13.00.02 / 5.8.2. Теория и 

методика обучения и воспитания, 13.00.08 Теория и методика профессио-

нального образования / 5.8.7. Методология и технология профессиональ-

ного образования) показывает, что в период с 2014 по 2022 г. к защите бы-

ло представлено 189 исследований (50 и 139 соответственно по двум науч-

ным специальностям), имеющих опосредованное отношение к цифровой 

трансформации, среди них: по проблемам применения ИКТ в образова-

тельном процессе (70 работ); формирования информационной культуры и 

информационной компетентности (45 работ); обучения информационно-

поисковой и аналитической деятельности (7 работ); обучения информаци-

онной безопасности и защите информации (7 работ). Медиабезопасность 

как самостоятельный концепт в диссертациях по педагогике не рассматри-

валась, однако были защищены работы, посвященные аксиологическим 

установкам профессиональной деятельности в информационной среде 

(в частности, нормам поведения и ценностям информационного выбора 

для журналистов и т. д.), а также формированию медиакультуры и медиа-

компетентности. В качестве субъектов исследований чаще всего выступа-

ют педагоги (учителя и преподаватели музыки, технологии, дизайна, ино-

странных языков, студенты педагогических вузов), специалисты в области 

ИТ, военные и экономисты. В исследованиях преподавателей языковых 

кафедр (их доля составляет около 15 % от общей выборки диссертаций) 

наиболее частотно рассмотрение проблем использования ИКТ как средства 

повышения эффективности обучения либо формирования информацион-

ной культуры будущих специалистов за счет богатого развивающего по-

тенциала дисциплины «Иностранный язык» (Обухова 2018; Чичерина, Чи-

черина 2021).  

Первые работы, напрямую тематически связанные с цифровизацией, 

появились в 2019 г. (на 2022 г. таких работ всего 19, из них 5 и 14 по двум 

вышеназванным специальностям). Ключевыми концептами исследований 

становятся «цифровая образовательная среда», «цифровое образовательное 

пространство», «цифровое обучение», «условия цифровизации» (8 работ); 

«цифровые технологии», в частности «цифровой учебник», «цифровые 

опоры», «цифровые ресурсы» (7 работ); «цифровая культура», «цифровая 
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грамотность», «цифровые компетенции» (4 работы) и др.   

За три года исследовательский интерес российских ученых посте-

пенно смещается с рассмотрения проблем адаптации педагогических прак-

тик к актуальному контексту развития образования на активный поиск 

способов формирования особо востребованных профессионально значи-

мых качеств личности, цифровой культуры и грамотности, однако следует 

констатировать явный дефицит диссертационных работ второй группы. 

Схожая тенденция проявляется и в научных публикациях последних лет. 

Анализ статей по обучению родному и иностранным языкам показывает, 

что большая часть посвящена описанию возможностей применения ИКТ, 

на основе чего складывается новое образовательное и научное направле-

ние — цифровая лингводидактика (Тарева, Михайлова, Абдулмянова 2021; 

Чичерина, Чичерина 2021) как раздел цифровой дидактики (Jahnke, Anders 

2013; Дидактическая концепция… 2020).   

Применительно к дидактике перевода предметом исследования в 

большинстве случаев выступают цифровые инструменты в обучении 

письменному переводу (Quah 2006), однако новые реалии обусловили ин-

терес к проблемам удаленного перевода (Калинин 2017; Гавриленко 2021) 

и технологиям дистанционного обучения устному переводу (Стрекалов-

ская, Поршнева 2021).  

Таким образом, в центре лингводидактических исследований стоит 

преимущественно проблема технологического оснащения цифрового поль-

зователя, нежели развития его личностных способностей, в т. ч. способно-

сти противостоять информационным вызовам в эпоху цифровой транс-

формации. Яркими примерами исключений служат публикации 

Н. Ю. Хлызовой о педагогических условиях формирования медиакомпе-

тентности вторичной языковой личности (Хлызова 2016); Н. Н. Гаврилен-

ко о цифровой компетентности переводчика как одном из ключевых ком-

понентов его профессионализма (Гавриленко 2018); Е. Р. Поршневой, 

М. А. Красновой, М. В. Лебедевой о формировании личностного капитала 

как основы обучения межкультурному диалогу в цифровой среде (Порш-

нева, Краснова, Лебедева 2022).  

Одним из значимых научных мероприятий, на котором поднимаются 

вопросы информационной безопасности в лингводидактическом аспекте, 

является Международный научно-образовательный форум «Языковая по-

литика и лингвистическая безопасность», проводимый с 2018 г. в Нижего-

родском государственном лингвистическом университете им. 

Н. А. Добролюбова. Все более отчетливо в рамках программы данного фо-

рума формулируются темы дискуссий, соотносимые с вопросами лингви-

стической, лингвоцифровой и медиабезопасности. В частности, 
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С. В. Устинкин и И. М. Кувакова описывают роль лингвистической без-

опасности и преимущества применения дистанционных альтернативных 

сервисов в образовании (Устинкин, Кувакова 2018). Статья В. В. Сдобни-

кова посвящена роли профессиональной переводческой деятельности в 

обеспечении лингвистической безопасности страны за счет сохранения чи-

стоты родного языка (Сдобников 2022). В работе Б. А. Жигалева и 

А. А. Прохоровой выделяются преимущества и перспективы мультилинг-

вального подхода в формировании лингвистической безопасности при 

обучении русскому языку иностранных студентов (Жигалев, Прохорова 

2020). В докладах Е. И. Кузнецовой и Е. Е. Семенова осмысляется феномен 

медиабезопасности как одного из значимых факторов в формировании си-

стемы ответов на вызовы цифровизации (Кузнецова, Семенов 2019). 

Для более детальной оценки цифровой грамотности преподавателей 

вузов в последние годы широко используется методика, предложенная 

специалистами исследовательского центра БРИКС (Chetty, Qigui, Nozibele, 

Jaya, Li, Chen 2017). В соответствии с данной методикой выделяются пять 

индикаторов цифровой грамотности (информационная, компьютерная, 

коммуникативная грамотность, медиаграмотность, отношение к техноло-

гиям), каждый из которых оценивается по трем аспектам (когнитивный, 

технологический, этический). Так, например, медиаграмотность в когни-

тивном аспекте предполагает понимание многообразия источников ин-

формации, форм и каналов ее распространения; в технологическом аспек-

те — умение искать информацию в разных источниках, проверять ее пол-

ноту и достоверность; в этическом аспекте — критичное отношение к ин-

формационным и новостным сообщениям.  

В Таблице 2 представлено описание индикаторов цифровой грамот-

ности по отношению к преподавателям языков и перевода. 

 

Таблица 2. Индикаторы цифровой грамотности преподавателей язы-

ков и перевода 

Индикаторы 
Аспекты 

Когнитивный Технологический Этический 

Информаци-

онная гра-

мотность  

Понимание роли 

и степени влия-

ния информации 

на родном и ино-

странном языках 

на будущую 

Умение осуществ-

лять поиск ин-

формации на род-

ном и иностран-

ном языках на 

разных цифровых 

Понимание 

пользы и вреда 

информации 

на родном и 

иностранном 

языках для 



ВЕСТНИК НГЛУ. Выпуск 4 (60). Межкультурная коммуникация и обучение иностран-

ным языкам. Актуальные проблемы образования 

 

164 

Индикаторы 
Аспекты 

Когнитивный Технологический Этический 

профессиональ-

ную деятель-

ность 

ресурсах  профессио-

нального ста-

новления обу-

чающихся 

Компьютер-

ная грамот-

ность  

Понимание со-

ставляющих 

компьютера и 

других цифровых 

устройств как 

технических 

средств обучения 

языкам и перево-

ду 

Легкость в ис-

пользовании циф-

ровых устройств 

для обучения язы-

кам и переводу 

вне зависимости 

от платформы или 

интерфейса 

Понимание 

целей исполь-

зования ком-

пьютера и 

цифровых 

устройств в 

обучении язы-

кам и переводу 

Коммуника-

тивная гра-

мотность 

Понимание от-

личия цифровых 

коммуникаций от 

живого общения 

на родном и ино-

странном языках 

Умение использо-

вать в образова-

тельном процессе 

современные 

средства комму-

никации (соци-

альные сети, мес-

сенджеры) при ор-

ганизации обще-

ния на родном и 

иностранном язы-

ках  

Осознание 

наличия осо-

бой цифровой 

этики и норм 

общения в 

цифровой сре-

де на родном и 

иностранном 

языках 

Медиагра-

мотность  

Понимание мно-

гообразия источ-

ников информа-

ции, форм и ка-

налов ее распро-

странения на 

родном и ино-

странном языках 

Умение искать 

информационные 

и новостные со-

общения при от-

боре дидактиче-

ского материала, 

проверять их пол-

ноту и достовер-

ность 

Критичное и 

ответственное 

отношение к 

информацион-

ным и новост-

ным сообще-

ниям на род-

ном и ино-

странном язы-



ВЕСТНИК НГЛУ. Выпуск 4 (60). Межкультурная коммуникация и обучение иностран-

ным языкам. Актуальные проблемы образования 

 

165 

Индикаторы 
Аспекты 

Когнитивный Технологический Этический 

ках при отборе 

дидактическо-

го материала  

Отношение к 

технологиям 

Понимание ос-

новных техноло-

гических трендов 

Готовность рабо-

тать с новыми 

технологиями 

обучения языкам 

и переводу 

Понимание 

пользы техно-

логических 

инноваций для 

иноязычного и 

переводческо-

го образова-

ния, а также 

личного про-

фессионально-

го саморазви-

тия 

 

Приведенные выше индикаторы находят отражение в различных мо-

делях цифровой грамотности преподавателя. Среди них наибольшую из-

вестность получили Европейская рамка цифровых компетенций 

DigCompEdu (Redecker 2017), структура ИКТ-компетенций учителей 

ЮНЕСКО (UNESCO ICT 2018), модель Технологических педагогических 

знаний ТРАСК (Technological Pedagogical Content Knowledge) (Koehler, 

Mishra, Cain 2009) и др. Приведем примеры из практики работы препода-

вателей языковых кафедр, демонстрирующие высокий уровень цифровой 

грамотности в соответствии с моделью DigCompEdu, включающей шесть 

блоков:  

1) Профессиональные обязанности — использование цифровых тех-

нологий для коммуникации, сотрудничества с коллегами, студентами, 

научной и профессиональной общественностью. Среди постоянных про-

фессиональных мероприятий в Сети, способствующих содержательному 

повышению квалификации преподавателей перевода, следует назвать вы-

сокорепутационные вебинары «Школы дидактики перевода» 

(https://gavrilenko-nn.ru/video), «Переводческие пятницы» Академии про-

фессионального перевода (https://acadtt.ru/fridays/), онлайн-лекции Школы 
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перевода и иностранных языков СпбГУ 

(https://www.perevod.spbu.ru/calendar/) и др.  

2) Цифровые ресурсы — поиск, оценка, модификация, распростране-

ние имеющихся цифровых материалов, управление цифровым контентом с 

сохранением авторских прав и защитой личных данных. В качестве приме-

ра можно привести большое число книг по теории и практике языка (рус-

ского и иностранных) на издательской платформе «Юрайт» 

(https://urait.ru/), позволяющей делать электронные закладки и добавлять 

цитаты, формировать электронную библиотеку под каждую учебную груп-

пу или курс. Другим примером может служить работа с медийными источ-

никами и поиск оригинальных текстов, для того чтобы четко отделять «пе-

ревод с идеологической манипуляцией или без нее» (Гамбье 2016: 69). 

3) Преподавание и учеба — создание, планирование и внедрение 

цифровых технологий на разных этапах обучения при активном участии 

студентов. Примером может служить совместное создание интеллект-карт 

для систематизации лексики на платформах интерактивных онлайн-досок 

Miro, Padlet, Twiddla и др. 

4) Оценка обучающихся — применение цифровых технологий оце-

нивания (в т. ч. с элементами геймификации) на основе анализа большого 

объема сведений о студентах и их активностях в цифровой среде. Многие 

преподаватели языков и перевода успешно освоили и широко внедряют в 

практику совместное редактирование и комментирование текстов на об-

лачных сервисах, создают интерактивные контрольно-измерительные ма-

териалы в виде онлайн-кроссвордов, викторин, тестов, квестов и т. п.  

5) Расширение прав, возможностей и самостоятельности обучаю-

щихся в учебном процессе — адаптация учебной деятельность под индиви-

дуальные особенности студентов, их интересы и потребности, что позво-

ляет реализовать принципы дифференциации и персонализации. Практика 

доказывает особую успешность внедрения программ инклюзивного обра-

зования с применением дистанционных технологий обучения студентов с 

ограниченными возможностями здоровья письменному переводу, локали-

зации, субтитрированию.  

6) Развитие цифровой компетенции обучающихся за счет обучения 

работе со специализированным программным обеспечением, необходи-

мым будущим переводчикам «для создания баз переводческой памяти, вы-

равнивания текстов, управления терминологией, проверки правописания и 

грамматики, доступа к электронным корпусам и осуществления поиска по 

ним, выполнения машинного перевода» (Гамбье 2016: 62). Особого внима-

ния заслуживают обсуждения на занятиях по переводу правил сетевого 

этикета, в т. ч. в межкультурном преломлении, разбор кейсов профессио-
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нальной переводческой деонтологии, особенно по разделам, связанным с 

конфиденциальностью, ответственностью и защитой интеллектуальной 

собственности, а также возможностей применения цифровых технологий в 

устном переводе (Аликина, Коваленко, Наугольных 2017).  

Перечень практических примеров может быть расширен и уточнен 

применительно к конкретной языковой комбинации, к обучению языку как 

родному или иностранному, к подготовке устных или письменных перевод-

чиков той или иной профессиональной отрасли. Согласимся с мнением 

Н. М. Духаниной о том, что интеграция медиаобразования с курсом ино-

странного языка является наиболее эффективной и перспективной, поскольку 

в основе двух явлений лежит процесс обмена информацией (Духанина 2014), 

однако подчеркнем, что это требует высокого профессионального уровня ко-

гнитивной, технологической и этической готовности преподавателя.  

 

4. Заключение 

Таким образом, анализ научно-исследовательской, научно-

методической и практической педагогической деятельности преподавате-

лей языков и перевода, работающих по выпускающему и обеспечивающе-

му направлениям языковых кафедр многопрофильных вузов, позволяет за-

ключить, что именно они в силу высокого уровня цифровой грамотности 

способны и готовы вносить значимый вклад в обеспечение медиабезопас-

ности студентов и овладение гуманитарными основами информационной 

безопасности.  
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